VERTRAGSANLAGE ZUR AUFTRAGSDATENVERARBEITUNG
GEM. § 11 BUNDESDATENSCHUTZGESETZ

Teil | - Aligemeine Regelungen

Praambel

Diese Anlage konkretisiert die Verpflichtungen
der Vertragsparteien zum Datenschutz und zur
Datensicherheit, die sich aus der im Dienstver-
trag/Mietvertrag/Werkvertrag (Hauptvertrag) in
ihren Einzelheiten beschriebenen Auftragsda-
tenverarbeitung ergeben. Sie findet Anwendung
auf alle Tatigkeiten, die mit dem Hauptvertrag in
Zusammenhang stehen und bei denen Mitarbei-
ter des Auftragnehmers oder durch den Auf-
tragnehmer beauftragte Dritte mit personen-
bezogenen Daten des Auftraggebers in Beriih-
rung kommen kdnnen. Die Laufzeit dieser Anla-
ge richtet sich nach der Laufzeit des Hauptver-
trages.

Die technischen und organisatorischen Daten-
schutz- und DatensicherheitsmaBnahmen im
Sinne von Teil Il dieser Vereinbarung werden
permanent fortgeschrieben und ggf. neuen
Entwicklungen sowohl in rechtlicher als auch in
technischer Hinsicht angepasst.

§ 1 Definitionen
1. Personenbezogene Daten

Personenbezogene Daten sind Einzelangaben
Uber personliche oder sachliche Verhéltnisse
einer bestimmten oder bestimmbaren natirli-
chen Person.

2.  Datenverarbeitung im Auftrag

Datenverarbeitung im Auftrag ist die Speiche-
rung, Verdnderung, Ubermittlung, Sperrung oder
L&schung personenbezogener Daten durch den
Auftragnehmer im Auftrag des Auftraggebers.

3. Weisung

Weisung ist die auf einen bestimmten daten-
schutzméaBigen Umgang (zum Beispiel Anonymi-
sierung, Sperrung, Léschung, Herausgabe) des
Auftragnehmers mit personenbezogenen Daten
gerichtete schriftliche Anordnung des Auftrag-
gebers. Die Weisungen werden anfanglich durch
den Hauptvertrag festgelegt und kdnnen vom
Auftraggeber danach in schriftlicher Form durch
einzelne Weisungen geandert, ergénzt oder
ersetzt werden (Einzelweisung).

§ 2 Anwendungsbereich und Verantwort-
lichkeit

1. Der Auftragnehmer verarbeitet personen-
bezogene Daten im Auftrag des Auftraggebers.
Dies umfasst Tétigkeiten, die im Hauptvertrag
und in der Leistungsbeschreibung konkretisiert
sind. Der Auftraggeber ist im Rahmen dieses
Vertrages fiir die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbe-
sondere fir die RechtmaBigkeit der Datenwei-
tergabe an den Auftragnehmer sowie fiir die
RechtmaéBigkeit der Datenverarbeitung allein
verantwortlich  (,verantwortliche Stelle® im
Sinne des § 3 Abs. 7 BDSG).

2. Aufgrund dieser Verantwortlichkeit kann
der Auftraggeber wéhrend der Laufzeit des
Vertrages und mit Beendigung des Vertrages die
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Berichtigung, Loéschung, Sperrung und Heraus-
gabe von Daten verlangen.

3. Die Inhalte dieser Vertragsanlage gelten
entsprechend, wenn die Priifung oder Wartung
automatisierter Verfahren oder von Datenverar-
beitungsanlagen im Auftrag vorgenommen wird,
und dabei ein Zugriff auf personenbezogene
Daten nicht ausgeschlossen werden kann.

§ 3 Pflichten des Auftragnehmers

1. Der Auftragnehmer darf Daten nur im
Rahmen des Auftrags und der Weisungen des
Auftraggebers erheben, verarbeiten oder nut-
zen. Der Auftragnehmer verwendet die zur Da-
tenverarbeitung Uberlassenen Daten fiir keine
anderen Zwecke.

2. Der Auftragnehmer ist verpflichtet, den
Weisungen aus dem Vertrag und den im Einzel-
fall erteilten Weisungen des Vertragspartners im
Sinne Teil | § 1 dieses Dokuments zu folgen.
Weisungen diirfen nur durch die Geschéftsflh-
rung (nachfolgend ,Weisungsberechtigte*
genannt) erteilt werden. Die Weisungsberechtig-
ten haben jederzeit das Recht, in Schriftform
gegeniiber dem Auftragnehmer weitere Wei-
sungsberechtigte zu bestimmen. Ist der Auf-
tragnehmer der Ansicht, dass eine Weisung
gegen gesetzliche Vorschriften und/oder den
Hauptvertrag verstoBt, so ist der Auftragnehmer
verpflichtet, den Auftraggeber hierauf unverziig-
lich hinzuweisen, sowie berechtigt, die Ausfiih-
rung der Weisung bis zu einer schriftlichen
Bestatigung der Weisung durch einen Wei-
sungsberechtigten des Auftraggebers auszuset-
zen.

3. Der Auftragnehmer gestaltet in seinem
Verantwortungsbereich  die innerbetriebliche
Organisation so, dass sie den besonderen An-
forderungen des Datenschutzes gerecht wird. Er
trifft technische und organisatorische MaBnah-
men zur angemessenen Sicherung der Daten
des Auftraggebers vor Missbrauch und Verlust,
die den Forderungen des Bundesdaten-
schutzgesetzes (§ 9 BDSG) entsprechen. Dies
beinhaltet insbesondere

a)  Unbefugten den Zutritt zu Datenverarbei-
tungsanlagen, mit denen die personenbezoge-
nen Daten verarbeitet und genutzt werden, zu
verwehren (Zutrittskontrolle),

b)  zu verhindern, dass Datenverarbeitungs-
systeme von Unbefugten genutzt werden kon-
nen (Zugangskontrolle),

c)  daflir Sorge zu tragen, dass die zur Benut-
zung eines Datenverarbeitungssystems Berech-
tigten ausschlieBlich auf die ihrer Zugriffsbe-
rechtigung unterliegenden Daten zugreifen
kdnnen, und dass personenbezogene Daten bei
der Verarbeitung, Nutzung und nach der Spei-
cherung nicht unbefugt gelesen, kopiert, veran-
dert oder entfernt werden kdnnen (Zugriffskon-
trolle),

d) daflir Sorge zu tragen, dass personenbe-
zogene Daten bei der elektronischen Ubertra-
gung oder wahrend ihres Transports oder ihrer
Speicherung auf Datentrdger nicht unbefugt
gelesen, kopiert, veréndert oder entfernt wer-
den konnen, und dass Uberprift und festgestellt
werden kann, an welche Stellen eine Ubermitt-
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lung personenbezogener Daten durch Einrich-
tungen zur Dateniibertragung vorgesehen ist
(Weitergabekontrolle),

e) dafiir Sorge zu tragen, dass nachtraglich
gepriift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenve-
rarbeitungssysteme eingegeben, verédndert oder
entfernt worden sind (Eingabekontrolle),

f) daflir Sorge zu tragen, dass personenbe-
zogene Daten, die im Auftrag verarbeitet wer-
den, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden konnen (Auf-
tragskontrolle),

g)  dafiir Sorge zu tragen, dass personenbe-
zogene Daten gegen zuféllige Zerstdrung oder
Verlust geschiitzt sind (Verfiigbarkeitskontrolle),

h)  dafir Sorge zu tragen, dass zu unter-
schiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen (Zweckbindungskon-
trolle).

Eine MaBnahme nach b) bis d) ist insbesondere
die Verwendung von dem Stand der Technik
entsprechenden Verschliisselungsverfahren.

Eine Darstellung dieser technischen und organi-
satorischen MaBnahmen ist in Teil Il - Daten-
schutz- und DatensicherungsmaBnahmen dieser
Anlage enthalten.

4.  Der Auftragnehmer stellt auf Anforderung
dem Auftraggeber die fiir die Ubersicht nach
§4g Abs.2S. 1 BDSG notwendigen Angaben
zur Verfiigung.

5.  Der Auftragnehmer stellt sicher, dass die
mit der Verarbeitung der Daten des Auftragge-
bers befassten Mitarbeiter gemaR
§ 5 Bundesdatenschutzgesetz (Datengeheimnis)
verpflichtet und in die Schutzbestimmungen des
Bundesdatenschutzgesetzes eingewiesen wor-
den sind. Das Datengeheimnis besteht auch
nach Beendigung ihrer Tatigkeit fort.

6.  Der Auftragnehmer teilt dem Auftraggeber
auf Anfrage die Kontaktdaten des betrieblichen
Datenschutzbeauftragten mit. Die Kontaktdaten
werden zudem im Internetauftritt des Auftrag-
nehmers verdffentlicht.

7.  Der Auftragnehmer unterrichtet den Auf-
traggeber unverziiglich bei schwerwiegenden
Storungen des Betriebsablaufs, bei Daten-
schutzverletzungen sowie bei Verdacht auf
erhebliche Datenschutzverletzungen oder ande-
ren UnregelméBigkeiten bei der Verarbeitung
der Daten des Auftraggebers, sofern und soweit
dessen Daten davon betroffen sind.

8. Uberlassene Datentrager sowie sdmtliche
hiervon gefertigten Kopien oder Reproduktionen
verbleiben im Eigentum des Auftraggebers. Der
Auftragnehmer hat diese sorgféltig zu verwah-
ren, sodass sie unbefugten Dritten nicht zugéng-
lich sind. Der Auftragnehmer ist verpflichtet,
dem Auftraggeber jederzeit Auskiinfte beziiglich
iberlassener Datentrager zu erteilen.

9. Die Erfillung der vorgenannten Pflichten
ist vom Auftragnehmer zu kontrollieren und in
geeigneter Weise nachzuweisen.
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10. Die Speicherung der Daten findet aus-
schlieBlich im Gebiet der Bundesrepublik
Deutschland, in einem Mitgliedsstaat der Euro-
pdischen Union oder in einem anderen Ver-
tragsstaat des Abkommens {iber den Europai-
schen Wirtschaftsraum statt. Jede Verlagerung
in ein Drittland bedarf der vorherigen Zustim-
mung des Auftraggebers und darf nur erfolgen,
wenn die besonderen Voraussetzungen der
§§ 4b, 4c BDSG erfiillt sind.

§ 4 Pflichten des Auftraggebers

1. Der Auftraggeber und der Auftragnehmer
sind beziiglich der zu verarbeitenden Daten fiir
die Einhaltung der jeweils fiir sie einschlagigen
Datenschutzgesetze verantwortlich.

2.  Der Auftraggeber hat den Auftragnehmer
unverziiglich und vollstdndig zu informieren,
wenn er bei der Prifung der Auftragsergebnisse
Fehler oder UnregelméaBigkeiten beziiglich da-
tenschutzrechtlicher Bestimmungen feststellt.

3. Die Pflicht zur Fihrung des &ffentlichen
Verfahrensverzeichnisses gemaB § 4g Abs. 2
S. 2 BDSG liegt beim Auftraggeber.

4.  Dem Auftraggeber obliegen die aus
§ 42a BDSG resultierenden Informationspflich-
ten.

5. Der Auftraggeber legt die MaBnahmen zur
Rickgabe der Uberlassenen  Datentréger
und/oder Ldschung der gespeicherten Daten
nach Beendigung des Auftrags vertraglich oder
durch Weisung fest.

§ 5 Anfragen Betroffener an den Auftrag-
geber

Ist der Auftraggeber aufgrund geltender Daten-
schutzgesetze gegenuber einer Einzelperson
verpflichtet, Auskiinfte zur Erhebung, Verarbei-
tung oder Nutzung von Daten dieser Person zu
geben, wird der Auftragnehmer den Auftragge-
ber dabei unterstiitzen, diese Informationen
bereitzustellen, vorausgesetzt:

1. der Auftraggeber hat den Auftragnehmer
hierzu schriftlich aufgefordert und

2. der Auftraggeber erstattet dem Auftrag-
nehmer die durch diese Unterstiitzung entstan-
denen Kosten.

§ 6 Kontrollen

1. Der Auftraggeber Uberzeugt sich vor der
Aufnahme der Datenverarbeitung und sodann
regelmaBig von den technischen und organisa-
torischen MaBnahmen des Auftragnehmers und
dokumentiert das Ergebnis. Hierfir kann er

a) Selbstauskiinfte des
einholen oder

Auftragnehmers

b)  sich vom Auftragnehmer ein vorhandenes
Testat eines Sachverstandigen, einer Wirt-
schaftsprifungsgesellschaft oder einer sonsti-
gen hierfir befugten Stelle vorlegen lassen,
oder

c) nach rechtzeitiger Anmeldung zu den
Ublichen Geschéftszeiten in den Betriebsstétten
des Auftragnehmers ohne Stérung des Be-
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triebsablaufes eine Priifung durchfiihren.

2. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf schriftliche Anforderung inner-
halb einer angemessenen Frist alle Auskiinfte zu
geben, die zur Durchfiihrung einer Kontrolle
erforderlich sind.

3. Der Auftragnehmer ist berechtigt, den
dabei entstehenden Aufwand entsprechend der
zu diesem Zeitpunkt aktuellen Aareon-Preisliste
in Rechnung zu stellen. Der Auftraggeber ist
verpflichtet, die Auskiinfte vertraulich zu behan-
deln. Der Auftragnehmer ist berechtigt, die
Bereitstellung der Auskiinfte von dem vorheri-
gen Abschluss einer vertragsstrafenbewehrten
Geheimhaltungsvereinbarung abhéngig zu ma-
chen.

§ 7 Subunternehmer

1. Die Einschaltung von Subunternehmern ist
aufgrund vielféltiger und hoch spezialisierter
Aufgabenstellungen im IT-Bereich notwendig.
Die Einschaltung von Subunternehmern (Unter-
auftragsverhaltnis) durch den Auftragnehmer ist
daher erlaubt.

2.  Der Auftraggeber ist damit einverstanden,
dass der Auftragnehmer zur Erfiillung seiner
vertraglich vereinbarten Leistungen verbundene
Unternehmen des Auftragnehmers zur Leis-
tungserfilllung heranzieht bzw. verbundene
Unternehmen mit Leistungen unterbeauftragt.

3.  Erteilt der Auftragnehmer Auftrdge an
Unterauftragnehmer, so obliegt es dem Auftrag-
nehmer, seine Pflichten aus diesem Vertrag
dem Unterauftragnehmer zu lbertragen. Satz 1
gilt insbesondere fiir Anforderungen an Vertrau-
lichkeit, Datenschutz und Datensicherheit zwi-
schen den Vertragspartnern dieses Vertrages.
Der Auftragnehmer teilt dem Auftraggeber auf
Anfrage die Namen der Subunternehmer mit,
die im Rahmen der hier geregelten Auftragsda-
tenverarbeitung mit der Erbringung von wesent-
lichen Leistungen beauftragt wurden.

§ 8 Informationspflichten, Schriftform-
klausel, Rechtswahl

1. Sollten die Daten des Auftraggebers beim
Auftragnehmer durch Pfdndung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsver-
fahren oder durch sonstige Ereignisse oder
MaBnahmen Dritter gefédhrdet werden, so hat
der Auftragnehmer den Auftraggeber unverzig-
lich dariiber zu informieren. Der Auftragnehmer
wird alle in diesem Zusammenhang Verantwort-
lichen unverziiglich dariiber informieren, dass
die Hoheit und das Eigentum an den Daten
ausschlieBlich beim Auftraggeber als ,verant-
wortlicher Stelle“ im Sinne des Bundesdaten-
schutzgesetzes liegen.

2. Sollten Bestimmungen dieser Vereinba-
rung unwirksam sein oder werden, oder sollten
sich in der Vereinbarung Liicken herausstellen,
so wird hierdurch die Wirksamkeit der Ubrigen
Bestimmungen nicht beriihrt. Anstelle der un-
wirksamen Bestimmung oder zur Ausfillung
eventueller Liicken soll eine angemessene Re-
gelung gelten, die, soweit rechtlich mdglich,
dem am Nachsten kommt, was die Beteiligten
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nach dem Sinne dieser Vereinbarung gewollt
haben.

3. Anderungen und Ergénzungen dieser Anla-
ge und all ihrer Bestandteile - einschlieBlich
etwaiger Zusicherungen des Auftragnehmers -
bediirfen einer schriftlichen Vereinbarung und
des ausdriicklichen Hinweises darauf, dass es
sich um eine Anderung bzw. Ergénzung dieser
Bedingungen handelt. Dies gilt auch fir den
Verzicht auf diese Formerfordernis.

4.  Es gilt deutsches Recht.

Teil Il - Technische und organisatorische
MaBnahmen zur Gewahrleistung von Daten-
schutz- und Datensicherheit (gem.
§ 9 BDSG)

§ 9 Organisatorische MaBnahmen

1. Der Auftragnehmer trifft sowohl in bauli-
cher, personeller, organisatorischer als auch
technischer Hinsicht erforderliche Vorkehrun-
gen, um die Einhaltung der Datensicherheit und
des Datenschutzes der im Auftrag verarbeiteten
Daten sowie einen ungestdrten Betriebsablauf
zu gewahrleisten.

2. Zur organisatorischen Sicherstellung an-
gemessener Qualitdtsstandards im Rechenzent-
rumsbetrieb betreibt der Auftragnehmer ein
internes Kontrollsystem.

3. Es sind betriebliche Datenschutzbeauf-
tragte (§ 4f BDSG) bestellt, die die Einhaltung
der gesetzlichen Datenschutzvorschriften {iber-
wachen. Zu deren Aufgabenbereich gehdren die
Uberwachung der ordnungsgemiBen Anwen-
dung von Datenverarbeitungsprogrammen, die
Flihrung des Verfahrensverzeichnisses, die
Vorabkontrolle bei besonderen Verarbeitungen
sowie das Vertrautmachen der Mitarbeiter mit
den Anforderungen des Datenschutzes. Weitere
interne Datensicherheits- und Kontrollorgane
(IT-Sicherheitsbeauftragter, Revision) werden
unterstiitzend tétig.

4. Alle Mitarbeiter des Auftragnehmers sind
auf das Datengeheimnis (§ 5 BDSG) verpflichtet.

§ 10 Auftragskontrolle

1. Innerhalb der Systeme ist technisch si-
chergestellt, dass die zu verarbeitenden Daten
entsprechend den gesetzlichen Vorschriften nur
im Rahmen der Weisungen des Auftraggebers
verarbeitet und insbesondere auch nicht an
unbefugte Dritte weitergegeben werden. Aus-
nahmen vom konkreten Weisungsrahmen gelten
fur technisch notwendige Verarbeitungen wie
beispielsweise fiir die interne Datensicherung.
Weisungsbefugnisse, die sich der Auftraggeber
gegenliber dem Auftragnehmer vorbehélt, mus-
sen gesondert schriftlich vereinbart werden.

2. Kompetenzen und Pflichten von Auftrag-
nehmer und Auftraggeber sind durch einen
Vertrag abgegrenzt. Der Auftragnehmer ver-
pflichtet sich, die gespeicherten und verarbeite-
ten Daten zu keinen anderen Zwecken als zur
Erfiillung dieses Vertrages zu verwenden.
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3. Bei der Datenverarbeitung mithilfe von
Endgeréten, die beim Auftraggeber aufgestellt
sind, erfolgt die Eingabe und die Auswahl der
Verarbeitungsvorgénge durch Mitarbeiter des
Auftraggebers. Bei Auftragen des Auftraggebers
wird gepriift, dass dazu gegeniiber dem Auf-
tragnehmer bevollméchtigte Mitarbeiter des
Auftraggebers die Freigabe der Auftrége erteilt
haben.

§ 11 Zutrittskontrolle

1. Die Betriebsareale des Auftragnehmers
sind in mehrere Sicherheitsbereiche mit diffe-
renzierten Zutrittsberechtigungen aufgeteilt.

2. Die Zutrittsberechtigungen werden nach
einem Zutrittsberechtigungskonzept gesteuert.
Der Zutritt zu den baulich abgeschotteten und
elektronisch {iberwachten Sicherheitszonen des
Rechenzentrums ist nur den Personen méglich,
die hier notwendige Tatigkeiten ausiiben.

3. Der Zutritt zu den Betriebsstatten des
Auftragnehmers wird Uber ein
Zutrittskontrollsystem geregelt (Berechtigungs-
karten flir den Zutritt zu den Betriebsstatten
und je nach Berechtigung zu verschiedenen
Sicherheitsbereichen). Jede Benutzung einer
Kartenabfragestation wird protokolliert.

4.  AuBerhalb der Regelarbeitszeit iberwa-
chen mit Bewegungsmeldern gekoppelte Video-
kameras Zutrittswege zu schutzbedirftigen
Gebéudeteilen.

§ 12 Zugangskontrolle

1. Der Zugang zu den Anwendungssystemen
ist nur nach Authentifizierung Uber einen Benut-
zer-Account mit Passwort mdglich, das nach
einem festgelegten Intervall vom Anwender
gedndert werden muss. Der Zugang ist benut-
zerspezifisch auf jeweils freigeschaltete Instan-
zen (Mandanten) beschrankt.

2. Anmeldevorgdnge werden protokolliert.

§ 13 Zugriffskontrolle

1. Die Anwendungen sind so eingerichtet,
dass sie ausschlieBlich von berechtigten Benut-
zern nach Eingabe eines Passworts aufgerufen
werden kénnen.

2. Die Zugriffsberechtigungen innerhalb der
Anwendungen werden durch differenzierte,
fachspezifische Berechtigungssysteme verwal-
tet.

3. Die Gestaltung von anwenderbezogenen
Funktionsberechtigungen sowie die Vergabe
und Anpassung von Benutzeraccounts liegen in
der Verantwortung des Auftraggebers.

4. Der Kreis der privilegierten Support-
Benutzeraccounts wird restriktiv auf das not-
wendige MaB beschrénkt und unterliegt zusétz-
lichen Protokollmechanismen.

© 2009 Aareon (AIVN 01.02 /26.04.2011)

5. Die Serversysteme des Auftragnehmers
sind durch ein mehrstufiges Firewallsystem vor
unberechtigten Zugriffen aus dem Internet
geschiitzt. Der Zugriff auf Anwendungspro-
gramme Uber das Internet wird vom
Firewallsystem kontrolliert und ist durch zuséatz-
liche Authentifizierungsmechanismen abgesi-
chert. Der Zugriff auf Anwendungen iber das
Internet erfolgt verschlisselt.

§ 14 Eingabekontrolle

Datenédnderungen werden inklusive Erfassungs-
zeitpunkt protokolliert.

§ 15 Weitergabekontrolle

1. Datentrdger und Verarbeitungsergebnisse
werden in geeigneten Behaltnissen versandt.

2.  Leitungen, Anschlisse und Verteiler fiir
Datenfernilibertragung in den Betriebsstétten
des Auftragnehmers liegen in nicht frei zugéng-
lichen Sicherheitsbereichen.

3. Datenlibertragungen laufen Uber Leitun-
gen eines Netzbetreibers oder lber 6ffentliche
Netze. Durch FiltermaBnahmen und Authentifi-
zierungsmechanismen auf den Netzwerkkom-
ponenten sind die vom Auftragnehmer betrie-
benen Systeme vor dem Aufbau unberechtigter
Datenferniibertragungsverbindungen geschiitzt.

4.  Entsorgungsgut mit schutzwirdigem Inhalt
wird in verschlossenen Spezialbehaltern, die
von auBen nicht zugénglich sind, turnusmaBig
von einem Unternehmen, das fiir diesbeziigliche
Tatigkeiten zertifiziert ist und den gesetzlichen
Datenschutzbestimmungen unterliegt, der Ver-
nichtung zugefihrt.

5. Datentrager (Bandkassetten, optische
Medien etc.) werden in besonderen Sicher-
heitsbereichen aufbewahrt.

6.  Ubermittlungen personenbezogener Daten
an staatliche Einrichtungen und Behdrden erfol-
gen nur im Rahmen entsprechender Rechtsvor-
schriften und werden i. d. R. durch den Auftrag-
geber initiiert.

§ 16 Verfiigbarkeitskontrolle

1. Es sind angemessene Brandschutz-, Ver-
lustsicherungs- und Katastrophenschutz-
MaBnahmen umgesetzt. Hierzu gehdren unter
anderem die Absicherung von RZ-Rdumen durch
Brandfriihesterkennung, aktive Brandverhinde-
rung bzw. Ldschsysteme sowie eine autarke
Notstromversorgung zur unterbrechungsfreien
Uberbriickung von Stromausféllen.

2.  Die Anwendungsdaten werden mindestens
werktédglich gesichert und in geeigneten Daten-
sicherungsraumen gelagert.

3. Eingehende Datentréger werden auf Viren
geprift. Eingehende E-Mails und Attachments
werden vor der Uberfiihrung in das allgemeine
Netz fiir die Birokommunikation (LAN) auf Viren
geprift. Zusatzlich sind Virenprifprogramme
sowohl an den Arbeitsstationen der Mitarbeiter
als auch auf den zentralen Servern im Einsatz.
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§ 17 Zweckbindungskontrolle

1. In den Anwendungssystemen der Auf-
tragsdatenverarbeitung erfolgt eine strikte
Mandantentrennung.

2. Durch das bestehende Berechtigungskon-
zept und die vorhandenen Benutzerberechti-
gungen ist eine logische Trennung von Daten,
die zu unterschiedlichen Zwecken erhoben und
getrennt verarbeitet werden, mdéglich.

3. Das Prinzip der Funktionstrennung ist
angemessen innerhalb der Organisationseinhei-
ten verwirklicht. Schutzwiirdige Daten werden
den Mitarbeitern nur in dem Umfang zur Verfi-
gung gestellt, wie es flr die zugewiesene
rechtmaBige Aufgabenerfiillung unbedingt er-
forderlich ist. Zur Sicherstellung werden Rech-
teprofile fir die verschiedenen Funktionsberei-
che zugeteilt und zentral administriert.
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